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158/m.m. Im Mamen Gottes des Bamhberagzn
Generaldirektion fir Information des Allerbamers
Zentralverwaltung fiir
Informationstechnik [streng vertraulich]
Gruppe elektronische

Uberwachung
Abteilung Hacking

IMIERD

Zur Vorlage bei Herrn Generalmajor, erster Assistent des Ministers, Leiter der Behdrde

Wegen: Erfolg beim Hacken der verschlisselten
elektronizche n Komimunikation von Elementen, die das

Programm "Ushahidi " fiir elektronische
Wahlbeobacht ung durchfibren, dass von dér
Orzanisation "Freedom Howse" finanziert wird,
Zur Fortfubrung dessen was bishier vorgelegt wurde, mit Wissen der Zentralveryaltung fur
Versinigungan [Kopie im Anhang [*°°]
[** = der Kopte: Kamal MNabil 5. “Leiter des Zentrums zur Wachstumsforderung und zur
Unterstiitzung der Institutionalisierung DISC” hat Archaclogen fur die Beobaditung der

kommenden Wahlen des Volksrates mit dem 2leltronis den Programm fur Bzobadiung
‘Wshahidh”, das von der Organisaton Freedom House inanzie wurde, gaschult Anvwaisung
des Herrn Doktor, erster Assistent des Ministers und Leiters der Behorde war dis

Ausginandersetzung mit der genannten Beveegung und deren Auslds dwng . Durchfihrung -
Ez wurde zine besondere Ubervachung der Blemente durdigefubrt, die das Projekt

[Wshahidi] durdigefihrt haben, Die Bemdhungzn [hre org@anisatonschen Ve sammlungen im
Internet [mehrere Versammiungen seit 20 Tagen u haden, war leRtidy von Efolg
gekrint Sie haben daflir mindliche Eonferenzen el SEYPE, einer versdillsselten Seite flr
muncllicdhe und schinfdi die Eommundkztion, banutzt

Es stellte sidh heraus, dass die genannts Beveegung die folgenden Archaologen umfasst:

+  Archaclogn: lsm Abdelfatzh Ahmed F, +  Foptischer Ardhaologe: Basim Samir &.
+  Archadloge: Basem Mohammed F, +  [mhienenn. Anala 2,
«  Archasloge: Fand B, «  Perzonmit Mamen: Mananns H.,

¢ Archadloge: SZhanf Sulxha K, +  I@Eliensnn: Mut G,

Cie genannte [taliensnn hat beloafoet, dass man unbedingt das verschllsselte Programm
SEYPE zur Bommunibzton im Intzrmet benutzen midsse, da 2svon keiner S derheitsbahonds
gehada werden kinnes,

Bekrafigung des  Archaologen Basem Wohammed Fathi der Bestrebungen  der
Hicharheitsbehdrdean

L o, Ulssiz = Da ki iseat 20 b 2eboosi e bai Piacder fekbea nb bt be ba s Pazzsgan cliich 0" "] galenasan hist
hesibveieeder Mamen lann in anderen Do bomenten abosichzn |
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Im Namen Gottes des Barmherzigen des Allerbarmers

- | cherhe
Zentralverwaltung fiir informationstachnik Istreng vertraylich]

(Memo}

+ Vor Kurzem hat die Firma MSC fir moderme Kommunikationssysteme, als Vertreterin
der deutschen internationalen Firma GAMMA, die auf die Produktion von Software
und elektronischen Sicherheitssystemen zum Eindringen in E-Mail-Postfacher

spezalisiert ist, der Behdrde ain Angebot dber eines ihrer besten Produkte vorgelegh:

Nachrichtendiensten verwendet". Sie hat der Behorde auch eine "kostenlose”
Testversion des Programms zur Verflgung gestellt und zwar "in Form eines Laptops
auf dem das gensnnte Programm installiert ist™, damit sie es testen und seine
technischen Mogiichkeiten und Stirken beim Hacken kennenlernen kann. Der ca.
fonfmonatige Test des genanntan Systems hat Folgendes ergeben:

+ Es handelt sich um &in System fir Sicherheitsangriffe von sehr hohem Niveay, das
viele technische Moglichkeiten in diesem Bereich umsetzt, die in anderen dhnlichen
Systemen nicht gegeben sind. Das Bemerkenswerteste ist "das Eindringen in
elektronische Postficher won Hotmail, Yahoo und Gmall, die Moglichkeit won
Spyware-Updates auf den Gerdten der Zielelemente und die Verwendung ihrer
Gerdte und ihrer persdnlichen elektronischen Fingerabdricke zur Kommunikation,

wollkommens Kontrolle (her die Gerite der gehackten Jielelemente " und die
Maglichkeit in persdnliche Konten des Skype-Netrwerks einzudringen,

finfisher
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das unter Elementen, die schddliche Aktivitaten im Internet unternehmen, als gines

der sichersten elektronischen Kommunikationssystemne gilt, da es verschiGsselt ist.

speicherung seiner Audio- und Videogesprache im Internet

Speicherung seiner Getprache, seiner Altionen und sainer Umgebung (Ton und Bild)
in dem Raum, in dem er den gehackten Computer benutzt (sofern der gehackte
Computer dber eine Kamera verflgt, was ja bel den meisten Laptops der Fall ist)
vollstindige Kentrolle dber den gehackten Computer und die Maglichkeit samtliche
Inhalte 2u kopieren; umfassende Moglichkeit des Eindringens in Rechner, die in
lokalen Netzwearken verbunden sind, ohne die Notwendigkeit jeden Rechner einzain
angzugreifen,
Die genannte Firma hat ein Preisangebot vorgelegt, das die Kosten des genannten
Intrusionssystems, die Schulung von 4 Offizieren, die im Bereich Hacking arbeiten
und technische Unterstitzung durch die Firma dber drei Jahre umfasst. Der
Gesamtpreis dafur betragt: 388.604, 00 €.
Meinung

Yorgelegt- mit Bitte um Prifung

1. Janpar 2011

finfisher
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348 mam

Im Namen Gottes des Barmherzigen des Allerbarmers

Zentralverwaltung fir Informationstechnik
Gruppe elektronische Uberwachung (streng vertraulich)

Abteilung Hacking

Herm Generalmajor: Beauftragter der Generaldirektion des Sekretariats fiir

finanzielle Angelegenheiten der Behdrde

In Bezug auf thr Schreiben vom 22.12.2010 "Anhang" Uber die Benachrichtigung
der Behdrde Obaer die technischen Eigenschaften des Systems zum Eindringen in
elektronische  Postfacher, das wvon der  Firms  for  modemne
Kommunikationssysteme, als Vertraterin der deutschen internationalan Firma
GAMMA, die auf die Produktion von Software spezialisiert ist, angeboten wurde .,
sowie die Namen der Firmen, die man worschlagen kénnte, um dann an die
Finanzabteilung im Ministerium heranzutreten, die Zuweisung der geforderten
Summe Iu Brwirken und die notwendigen mMaBnahmen
einzuleiten...Durchiiihrung: -

[« Anhang: technische Eigenschaften des Systems, dessen Erwerb angestrebt wird

und der Firmen, die man vorschlagen kannta,
Mit freundlichen GriiBen
Generalmajor [Unterschrift]
"Saleh Fuad”

Leiter der Zentralverwaltung fir Informationstechnik

23.12.2010

[4]
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Im Namen Gottes des Barmberzigen des Allerbarmers

Generaldirektion des Sekretariats der Bahdrde

Gruppe finanzielle Angelegenheiten
Abteilung Finanzen

1466/12.22

{Streng vertraulich)

Herrn Generalmajor: Leiter der Zentralverwaltung fiir Informationstechnik,

in Bezug auf |hr Memo dber das an Herrn Generalmajor Dr. erster Assistent des
Inngnministers - Leiter der Behdrde vorgelegt wurde, den Erwerb des Systems zum
Eindringen in E-Mail-Postfacher [Programm FINFISHER) fir eine Gesamtsumme von
388.604,00 € (dreihundertachtundachtzigtausend sechshundertundvier Euro)
betreffend, das von der Firma MCS fir moderne Kommunikationstechnik, als
Vertreterin der Firma der deutschen internationalen Firma GAMMA, die auf die
Praduktion von Software und elektronischen Sicherheitssystemen zum Eindringen in
E-Mail-Postficher spezialisiert ist ... Herr Generalmajor Dr. erster Assistent des
Innenministers - Leiter der Behdrde hat den Erwerb des Systems gewdhrt.

Bitte dbermitteln Sie uns die technischen Eigenschaften des Systems, dessen Erwerb
angestrebt wird und die Namen der Firmen, die man vorschlagen kénnte, um dann
an die Finanzabteilung im Ministerium herantreten zu kénnen und die Zuweisung der

erforderlichen Summe und die notwendigen MaBnahmen einzuleiten.

Mit freundlichen GriBen

Generalmajor: [Unterschrift]
Beauftragter der Generaldirektion des Sekretariats 22,12.2010
for finanzielle Angelegenheiten der Behdrde

dringend
Verbindung
[Unterschrift]
22,12
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-~ Programm zur Uberwachung elektronischer Systeme in  verschiedenen
Informationsnetzen (inlindische, lokale), das den Nutzer die Kontrolle folgender
Protokolle ermaglicht:

o Hypertext Transfer Protocol HTTP, fir den Versand und Empfang von Daten,
basierend auf HTML-Systemen unteér Nutzung von Port Nr. 80

@ File Transfer Protoco! FTP, fir den Versand und den Empfang verschisdenster
Arten von elektronischen Dateten unter Nutzung von Port Nr, 20, 21

o Simple Mail Transfer Protokolle SMTP, Standard zum Versand und Empfang von
E-Mails in verschiedenen Arten von Informationsnetrwerken unter Verwendung
von Port N, 25

o Post Office Protocol POP 3, rum Transfer von Korrespondenz von E-Mail Servern
unter Verwendung von Port 110

o Internet Message Access Protocol IMAP, fum Transfer won E-Mails unter
Verwendung von Port Nr. 143

= Das weltweite Internet Message Access Protocol WEBMAIL unter Verwendung
von Port 80

= Bestimmung von Konten und Zugangsdaten (arabisch-englisch) die beim Eintritt
in verschiedene Internetseiten benutst werden, die mit den Systemen VB, IP8
oder HTML" arbeiten, sowahl zur Verwaltung als auch zum Einloggan.

o Fermverwaltung von Rechnern. Dabei kdnnen auch auf Computersystemen
vorhandene Dateien kopiert und gedndert werden, wenn diese mit einem der
unterschiedlichen Betriebssysteme arbeiten, die won Microsoft hergestellt
werden,,

2. Eirmen,die vorgeschlagenwerden kinoten:

o EDM, dgyptische Firma fur Verwsltung und Dienstleistungen fir technische
Dokumentation

o MCS, Firma for moderne Kommunikationstechnik

< Firma T-Computer

< Firma Telecom Enterprise

AL-128
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339/m.m. Im Mamean Gottes des
Barmherzigen des Allerbarmers
Generaldirektion fiir |lnformation

Zentraherwaltung fiir Informationstechnik Iitreng vertraulich]
Gruppe elektronische Ubernwachung

Abteilung Hacking

femo
Zur Vorlage bei Herrn Generalmajor Dr., erster Assistent des Innenministers , Leiter der
Behirde

Uber: Die deutsche internaticnale Firma GAMMA, die auf die
Produktion von Software und elektronischen Sicherheitssystemean
spezialisiert ist.

Im Anschluss an das was bisher vorgelegt wurde Ober das Herantreten der Firma MCS, als

Vertreterin der deutschen internationalen Firma GAMMA, die auf die Produktion von

Software und elektronischen Sicherheitssystemen zum Eindringen in E-Mail-Postiacher

spezialisiert ist {Eipes ihrer_hervorragendsten Programme ist FINFISHER - das vop vielen

Sicherheitsbehdrden und Nachrichtendiensten weltweit genutzt wird) und nachdem die

Firma ihre Bereitschaft gezeigt hat, der Behérde eine kostenlose Tastversion des besagten

Produktes zur Verflgung zu stellen {in Form eines Laptops, auf dem die benannte Software

installiert ist), damit sie es testen und seine technischen Moglichkeiten und 3tarken beim

Eindringen in elektronische Postficher kennenlernen kann. Und nach dem Einverstindnis

der Leitung der Behdrde, einen Vertrag mit der auslandischen Firma abzuschliefen, dessen

wichtigste Punkte folgende sind: i ng der Behérde, in diesem Zeitraym keine K

des Programms an jedwede andere Partei weiterzugeben, weiterhin die Verpflichtung der

Firma gegeniber jedweder in- oder auslindischen Partei Stillschweigen dariber zu

bewahren, dass die Beh&rde das genannte Pregramm benutzt). Aus den Ergebnissen der

Tests des genannten Intrusionssystems, dber einen Zeitraum von etwa fiinf Monaten, geht

Eolgendes hervor: -

» Als hochrangiges System zu Sicherheitsintrusion setzt das Programm verschisdens
technische Mdglichkeiten in diesem Bereich um, die in anderen dhnlichen Systemen
nicht gegeben sind. Das Bemerkenswerteste ist, “das Eindringen in elaktronische
Postfdcher in den Metzwerken von Hotmail, Yahoo und Gmail, die Moglichkeit von
ihrer  persgnlichen  elekironischen  Fingerabdricke zur Kommunikation und  die
vollkommene Kontrolle Gber die Gerdte der pehackten Zielelemente", Hinzu kommt sein
Erfolg beim Eindringen in persdnliche Konten des Skype-Netzwerks, das unter
Elementen, die schidliche Aktivitdten im Internet unternehmen, als gines der sichersten
glektronischen Kommunikationssysteme gilt, da es verschilisselt ist.

+ [Das Hacken des Zielelements mit dem genannten System ermdglicht die umfassende
Verbreitung von Spyware, an dem Ort, an dem sich der gehackte Computer bafindet. In
Anbetracht seiner herausragenden Fahigkeiten, die Folgendes maglich machen:

2 Speicherung seingr Audio- und Videogesprache im Internst

= Speicherung seiner Gespriche, Aktionen und seiner Umgebung {Ton und Bild) in dem
Raum, in dem ar den pehackten Computer benutrt {sofern der pehackte Computer lbar
gine Kamera verfigt, was ja bei den meisten Laptops der Fall ist)
vollstandige Kontrolle dber den gehackten Computer und die Mdglichkeit samtliche
Inhalte zu kopieren.
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+  Weiterhin bietet das angebotene Programm die Moglichkeit des Eindringens in
Rechner, die in lokalen Netzwerken verbunden sind, ohne die Notwendigkeit jeden
Rechner ginzeln anzugreifen.

— Der Test des genannten Programmes hat ergeben, dass es sinige technische Mangel
enthalt, iber die kirzlich eine Verstandigung mit der Produltionsfirma mé&glich war,
die einige grundlegende Anderungen an dem genannten System vornehmen wird,
um diese Mangel abzustellen.

— die deutsche Firma GAMMA hat vor Kurzem ein Preisangebot vorgelegt, das die
Kosten des genannten Intrusionssystems, die Kosten fur die Schulung won 4

Offizieren, die im Bereich Hacking arbeiten und technische Unterstitzung durch die
Firma dber drei Jahre umfasst. Der Gesamitpreis dafir betrdgt: 338.604,00 €

(detailliertes Preisangebot findet sich im Anhang).

— In Anbetracht dessen geben wir unser Einverstandnis, fir die Weiterleitung an die
Zentralverwaltung fir finanzielle Angelegenheiten, damit die notwendigen Schritte
zur Koordination mit dem Bereich fir finanzielle Angelegenheiten im Ministerium
eingeleitet werden konnen und mit den MaBnahmen zum Vertragsabschluss
begonnen werden kann.

Vorgelegt: mit Bitte um Prifung
Ali Kemal Soleh Fuad [Unterschrift]
20. Dezember 2010

Verbindung

An die Generoldirektion des Sekretariots der Behdrde (finanzielle Angelegenheiten)
auf Weisung

[Unterschrift]

20.12.

* an die Zentralverwaltung fir finanzielle Angelegenheiten mit Anhéngen

* Kopie der Akte der Abteilung unter strengster Vertroulichkeit

* Komplette Kopie

[Unterschrift, 21.12.2010]
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frre Mamen Gottes des

Generaldirektion fiir Information Barmherzigen des Allerbarmers

p_e::almeﬂ ist.
Kirzlich ist die Firma MCS filir moderne Kommunikationstechnik an die Behdrde

herangetreten und rwar als Vertreterin der Firma der deutschen internationalen
Firma GAMMA, die auf die Produktion wvon Software und elektronischen
Sicherheitssystemen zum Eindringen in E-Mail-Postfacher sperialisiert ist [eines ihrer
hervarragendsten Programme FINFISHER - das von vielen Sicherheitshehdrden und

Machii f it gan WwiF

Die Firma hat sich bereiterkldrt, der Behtirde eine "hostenlose” Testversion des

besagten Produktes zur Verflgung zu stellen (in Form eines Laptops, auf dem dis
benannte Software installiert ist), damit sle es 3 Wochen lang testen und seine

technischen Maglichkeiten und Starken beim Eindringen in elektronische Postfacher
kennenlernen kann, mit dem Ziel, dass die Behdrde dann einen Vertrag mit der
auslindischen Firma abschlieft, dessen wichtigste Punkte folgende sind:
(Verpfilichtung der Behdrde, in dem Zeitraum keine Kopie des Programms an jedwede
andere Partei weiterzugeben, weiterhin die Verpflichtung der Firma gegeniber
jedweder in- cder auslandischen Partei Stillschweigen darlber zu bewahren, dass die
Behdrde das genannte Programm benutzt)

Die Kosten des genannten Instrusionssystems betragen ungefdhr (zwei Millionen
agyptische Pfund). Als hochrangiges System zur Sicherheitsintrusion, setzt das
Programm verschiedene technische Moglichkeiten in diesem Bereich um, die in
anderen ahnlichen Svstenren nicht gegehen sind, Die bermerkenswerteste ist ﬂiij

i W ng ihrer ihr ratindi ktroni fi Fi

zur Kommunikation wund die vollkommene Kontrolle Gber die Gerdte der gehackien
Ziglelemente...."

Das Skype-Netzwerk fur elektronische Kommunikation, ist ein System zur

Kommunikation Ober das Internet, das als sicher und wverschlisselt gilt. Alle
extremistischen Gruppen graifen gegenwdrtig darauf zurdck um  untereinander
kemmunizieren zu kdnnen.

[4]
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Es bietet die Moglichkeit, mit mehreren Teilnehmern sicher und wverschllsselt
gemeinsame Gesprache zu fihren, so dass ein Hacken wverhindert wird und
Sicherheitsiberwachungen vermieden werden kbnnen. [Thema einer vorherigen Vorlage
3 = I I F ng | 5 d t

Kommunikation und Informationstechnik, unter der Leitung des Ministers fiir
Kommunikation und  Informationstechnik,  in  Anwesenheit von  zahlreichen
verantwaortlichen der Sicherheitsbehdrden des Landes.)

- Das genannte Intrusionssystem (FINFISHER} ist weltweit das einzige

sicherheitsintrusionssystem, das das Programm zur elektronischen Kommunikation

SKYPE hacken kann.

= Aus diesem Grunde ... geben wir unser Einwverstandnis zur Unterzeichnung des
genannten Vertrages und zur Verstindigung mit der Firma, um die Tests des
Programmes auf Rechnern und in Netzwerkan zu starten, die von den Rechnern und
den Netzwerken der Behorde komplett isoliert sind, um herauvszufinden wis weit die
Maglichkeiten des Programms im Bereich Hacking reichen und welchen Nutzen man
daraus ziehen kann.

- "Anbei eine Kopie des Vertrags der unterschrieben werden soll”

Vorgelegt: mit Bitte um Priifung

15, August 2009 [Unterschrift]

[nicht lesbar] * Ablage als streng vertraulich

15.08.20039 elektronische Uberwochung ¥ Kopie zur Abloge in der Akte der Abteilung
fUnterschrift] als streng vertraulich

* mit dem Leiter der Abteilung abstimmen
wegen Kontakt zu Herrn

Herrninicht lesbar] [ nicht lesbarvon der Firma MCS fir
moderne Kommunikationstechnik
{Unterschrift]
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